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Nuevo

Ciberseguridad en practica: herramientas

y tacticas

Detalle del Curso

Fecha de inicio: 27-06-2024
Fecha de término: 25-07-2024
Modalidad: Online

Area: Tecnologia y software
Tipo: Curso

Nivel: Bésico

Duracién: 30 horas cronoldgicas /
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Descripcion

En este curso se abordaran los grandes temas dentro del area de la ciberseguridad, desde la respuesta a la pregunta
“¢qué es un virus de computador?”, hasta los métodos utilizados por agentes maliciosos para poder ganar acceso a
informacion privilegiada. El estudiante aprendera métodos para poder mantenerse seguro en la red, tanto en un
entorno laboral como privado.

El estudiante podra aplicar los conocimientos adquiridos en este curso en multiples areas de su vida, tanto laboral
como personal, ya que en la actualidad es muy dificil trabajar sin la necesidad de utilizar un computador. Los
conocimientos seran aplicables, entre otros, para mantener un entorno de trabajo mas seguro y estar al tanto de las
amenazas que podria sufrir dentro de su red de hogar.

La metodologia de este curso en linea asincrénica se centra en la flexibilidad y la autogestion del aprendizaje. Permite
a los participantes acceder al contenido en forma de video clases via LMS y participar en actividades segun sus propias
necesidades y horarios. Esto facilita el aprendizaje a distancia y la conciliacién con otras responsabilidades personales
o profesionales, ademas, contara con un tutor para guiarlos y resolver sus dudas. El curso incluye actividades practicas
gque permiten a los estudiantes ejercitar lo que se muestra en los videos y evaluaciones tanto formativas como
sumativas para terminar con un trabajo final que permite poner en préactica la mayor parte de lo aprendido.

Este curso esté dirigido a un publico general que hace uso del internet en su diario vivir y que utiliza su computadora
para el trabajo.
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Modulos y contenidos

Médulo 1
Contrasefas y seguridad
Contenidos
e Introduccion: ¢Por qué necesitamos buenas contrasefias?
¢ Criptografia y contrasefias

¢ Password managers
e 2-Factor authentication (2FA)

Modulo 2
Prevencién de atagues digitales
Contenidos

¢ Phishing parte 1

¢ Phishing parte 2

e Social engineering parte 1
e Social engineering parte 2

Page 4/9



TELEDUC

Fducacion a Distancia

Modulos y contenidos

Médulo 3
Seguridad en lared

Contenidos

e HTTP/HTTPS y sus alcances

¢ Redes publicas y conexiones no seguras
¢ VPNSs y proxies

e Seguridad en correo electrénico

Moédulo 4
Virus
Contenidos
e Intro a virus de PC
e Virusde PC 1

¢ Virus de PC 2
e Antivirus
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Equipo docente

Jaime Navon

Jefe de programa

Profesor Asociado, Escuela de Ingenieria UC. Ingeniero Civil
Eléctrico, Master en Ciencias de la Computacion, Doctor en
Ciencias de Computacion. Jefe de Programa en los
diplomados de Big Data Ciencia de Datos, Inteligencia de
Negocios, Desarrollo de Aplicaciones Web y Desarrollo de
Aplicaciones Moviles y Blockchain.

Diego Rodriguez

Profesor

Licenciado en Fisica U. de Chile. Ingeniero Civil en
Computacion UC.
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Metodologia y certificacion

]

Metodologia
El curso es 100% online y utiliza metodologia basada en el

constructivismo, en la cual el estudiante es el actor principal de
Su propio aprendizaje.

Evaluacién
Al final de cada médulo, el alumno realizara una evaluacién en

linea de los contenidos estudiados. Ademas, elaborara un
trabajo final de aplicacion.

Certificacion
Los alumnos que cumplan las exigencias del programa

recibirdn un certificado de aprobacion otorgado por la Pontificia
Universidad Catolica de Chile.
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¢ Porqué elegir Teleduc para capacitar?

Compromiso con la calidad

N°1 de habla hispana en Latinoamérica Ranking QS 2024 y certificada bajo la NCh 2728.

Proceso de mejora continua

Revisamos sistematicamente nuestros cursos para asegurar que se cumplan nuestros estandares de calidad.
Disefio de cursos acorde a tus necesidades

Disefiados por expertos en educacion a distancia, nuestros cursos presentan contenidos tedricos y practicos para aplicarlos a
situaciones concretas.

Cobertura nacional e internacional

Accederas a la plataforma educativa virtual desde cualquier lugar con conectividad a internet sin importar tu ubicacion
geografica.

Efectividad y flexibilidad

Las actividades se desarrollan en forma 100% remota, lo que permite entregar flexibilidad en los horarios, de esta manera
podras distribuir tu tiempo y ser autbnomo en tu proceso de aprendizaje.

Mas de 40 afios de experiencia

Somos la institucién con mayor experiencia en educacion a distancia de Latinoamérica.

Sistema tutorial

El proceso de ensefianza-aprendizaje se acompafia de un tutor, quien tendra un rol de mediador y facilitador.
Certificacion UC

Nuestros alumnos, al aprobar, reciben una certificacién de la Pontificia Universidad Catdlica de Chile.
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Admision y matriculas

Proceso de matricula

Valor pesos: $140.000*

Valor délar: $150 délares*

Web Pay Tarjeta de Crédito

Web Pay Tarjeta de Débito — RedCompra.

(*) Precio vélido solo por el dia 20/05/2024.

Este programa requiere un nimero minimo de matriculados para dictarse y puede sufrir cambios tanto en la programacion
como en el cuerpo docente, por razones de fuerza mayor.

Requisitos de aprobacidn

Para la aprobacion del curso, el alumno debe haber obtenido al menos la calificacion minima (4.0) en su promedio ponderado
de las actividades evaluadas. Los alumnos que aprueben las exigencias del programa recibiran un certificado de aprobacién
otorgado por la Pontificia Universidad Catélica de Chile. Nota: Las personas que no cumplan con el requisito de aprobacién no
recibiran ningun tipo de certificacion.
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